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I. OBJETIVO

Astellas Farma Colombia S.A.S (Astellas) ha asumido el compromiso de realizar actividades
comerciales en todo el mundo, en cumplimiento de la Ley 1581 de 2012, el Decreto
Reglamentario 1377 de 2013, todas las normas posteriores que lo complementen o modifiquen, asi
como los altos estdndares éticos aplicables en la materia. La informacion personal es fundamental
para nuestras actividades comerciales. Debemos obtener y usar la Informacion Personal de manera
justa y transparente. Mediante esta Politica de Proteccion de Datos Personales para Colombia (esta
“Politica’), debemos garantizar que la Informacion Personal que mantenemos en los documentos
escritos y/o electronicos, esté bien resguardada, de conformidad con la legislacion colombiana.

II. ALCANCE

Esta Politica rige a todos los directores de tiempo completo, y a los funcionarios, empleados y otro
personal provisorio de tiempo completo y medio tiempo de AFC, y a otro personal provisorio de
Astellas en Colombia. También puede regir, total o parcialmente, a agentes o representantes,
asesores, contratistas u otras personas que actien en nombre y representacion de Astellas, siasi se
estipula en los contratos pertinentes con los mismos. A los fines de esta Politica, se hara referencia
a todas las personas sujetas a esta Politica como “Personal de Astellas”. Sin perjuicio de lo
sefialado, esta Politica serd de acceso publico en la siguiente direccion electronica:
www.astellas.com.co para cualquier persona que desee conocer los estandares y procedimientos
establecidos por Astellas, en relacion con la proteccion de la Informacion Personal y los Datos
Personales Sensibles contenidos en Bases de Datos de Astellas o los datos personales a los que
Astellas tenga acceso.

III. DEFINICIONES

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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http://www.astellas.com.co/

Término

Definicion

Personal de Astellas

Todas las personas sujetas a esta Politica. (Por favor consulte
el punto II. anterior para ver el alcance detallado de la
aplicacion de esta Politica.)

“La Compaiia”, “AFC”
“Astellas Farma Colombia”

Astellas Farma Colombia S.A.S.,

Informaciéon Personal

Toda la informacion que identifique a una persona o toda la
informacién que pueda estar relacionada con una persona
identificada o identificable, pero no una compaiiia. Por lo
tanto, esto incluiria informacién sobre los empleados,
pacientes, clientes, profesionales de la salud, proveedores,
contratistas, contactos comerciales de la Compaiia, y los
empleados de sus proveedores de servicios y subcontratistas.

Base de datos

Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato publico

Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos Personales Sensibles

Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Titular Persona natural cuyos datos personales sean objeto de
tratamiento.

Autorizacion Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

Tratamiento Cualquier operacion o conjunto de operaciones sobre los
datos personales, tales como la recoleccion, almacenamiento,
uso, circulacion o supresion.

Responsable directo del | Cuando Astellas, por si misma o en asocio con otra persona

tratamiento natural o juridica, decida sobre Informacion Personal que esté

contenida en sus bases de datos.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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Encargado del tratamiento Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de
Informacion Personal por cuenta de Astellas.

Transferencia La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado
en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y
se encuentra dentro o fuera del pais.

Transmisiones Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de Colombia
cuando tenga por objeto la realizaciéon de un Tratamiento por
el Encargado por cuenta del Responsable.

IV. INTRODUCCION

Esta Politica establece los estandares minimos y legales que deben cumplirse dentro de Astellas al
momento de procesar o tratar Informacion Personal y/o de Datos Personales Sensibles

Todos los proveedores de servicios deben proteger los derechos de privacidad. En especial,
debemos cerciorarnos de que los proveedores de servicios que procesan Informacién Personal y/o
de Datos Personales Sensibles, en nombre y representacion de la Compaiiia protejan estrictamente
dicha informacién en cumplimiento del acuerdo aplicable.

La Politica esta estructurada para cumplir con la Ley 1581 de 2012, el Decreto Reglamentario
1377 de 2013, el titulo II de la Circular Unica de la Superintendencia de Industria y Comercio y,
en general, la normatividad aplicable para Colombia relacionada con el manejo de informacion
personal.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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V.

PRINCIPIOS

Para el tratamiento de la Informacion Personal, Astellas tendra en cuenta los siguientes principios:

)

2)

3)

4

5)

6)

7)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de la
Informacién Personal debe sujetarse a lo establecido en las leyes aplicables en la materia

para Colombia y en las demas disposiciones que desarrollen estas leyes.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constituciéon y la Ley de Colombia, la cual debe ser informada al Titular de la

Informacion.

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento. En los casos de urgencias médicas o sanitarias que requieran la divulgacion

u obtencidn de nformacion, la autorizacidon del Titular no sera necesaria.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible..

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de Astellas o su Encargado del Tratamiento, en cualquier momento y sin

restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de las presentes
leyes aplicables para la materia y, de manera particular, de esta Politica. La Informacion
Personal, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacidn masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido s6lo a los Titulares o terceros

autorizados.

Principio de seguridad: La Informacion Personal sujeta a Tratamiento por Astellas o su
Encargado del Tratamiento se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a la Informacién Personal
evitando, en la medida de lo posible, su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial

actualizada.
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8) Principio de confidencialidad: Todo el Personal de Astellas que intervenga en el
Tratamiento de Informacion Personal que no tenga la naturaleza de publica, esta obligada a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo s6lo realizar suministro o
comunicacion de la Informacion Personal cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley.

VI. TRATAMIENTO DE DATOS PERSONALES

1. Obtenciony tratamiento al cual sera sometidala Informacion Personal

Astellas solo realiza el tratamiento de la Informacion Personal de las personas que de manera
previa y expresa han autorizado dicho tratamiento. De la autorizacion, Astellas conservara fiel
copia para que en el momento que lo desee, y siempre y cuando sea procedente, su titular solicite

su revocatoria y la supresion inmediata de su informacion.

En la solicitud de autorizacion, Astellas entregard toda la informacion relacionada con los
procesos y el tratamiento bajo el cual seran sometidos los datos personales del titular, incluyendo,
cuando aplique, informacion relacionada con la transmision o transferencia de la Informacion

Personal a terceros.

Cuando la obtencion de la informacion se dé como consecuencia de la celebracion de un contrato,
los términos y condiciones particulares del tratamiento de la Informacion Personal, se encontraran
documentados en cada uno de los contratos suscritos con los Titulares. Por lo anterior, cuando un
cliente, proveedor, trabajador, profesional de la salud, paciente, entre otros, firme el
correspondiente contrato, se entendera que estd dando su consentimiento previo, expreso €

nformado para que Astellas realice el tratamiento de su informacion.

Sin perjuicio de lo anterior, Astellas no estard obligada a solicitar la autorizacion del titular de la
informacién, en los siguientes casos: 1) para informacidon requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial; ii) cuando se trate de
datos de naturaleza publica; iii) en los casos de urgencia médica o sanitaria; iv) cuando el
tratamiento sea autorizado por la ley para fines historicos, estadisticos o cientificos; y, v) cuando

se trate de datos relacionados con el Registro Civil de las Personas.

2. Accesoala Informacion Personal

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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En desarrollo de las finalidades aqui expresadas, y con el fin de realizar el tratamiento
mencionado en esta Politica y/o en aquellas que se indiquen de manera expresa en la solicitud de
autorizacion para el tratamiento, la Informaciéon Personal almacenada en las bases de datos de
Astellas que incluye, sin caracter limitativo, los documentos fisicos y electronicos, podra ser
compartida internamente a los trabajadores de Astellas que estén relacionados directamente con la
finalidad informada.

Astellas no comparte o entrega Informacion Personal almacenada en sus documentos electronicos
o fisicos con terceras personas no relacionadas con Astellas. Sin embargo, y cuando la finalidad
asi lo requiera, la informacion personal podra ser legitimamente transmitida o transferida a aliados
comerciales o proveedores de servicios de Astellas, para cumplir con objetivos contractuales o
comerciales especificos.

En cualquiera de estos eventos, Astellas se compromete a tomar todas las medidas pertinentes
para que el tratamiento de la informacion por parte de sus aliados comerciales o proveedores de
servicios, se realice en estricto cumplimiento de esta Politica.

3. Finalidad del tratamiento:

Sin perjuicio de lo sefalado en la solicitud de autorizacion o contrato correspondiente, el
tratamiento de la Informacion Personal realizado por Astellas, tiene como finalidad:

1) Ejecutar la relacién contractual existente con sus clientes, proveedores, trabajadores,

contactos comerciales y profesionales de la salud.

2) Proveer los servicios y/o los productos requeridos por sus clientes, proveedores, contactos
comerciales o cualquier tercero, siempre y cuando estén relacionados con el objeto social
de Astellas.

3) Informar sobre nuevos productos comercializados y/o servicios prestados por Astellas.

4) Evaluar la calidad del servicio, realizar campafias de satisfaccion y hacer seguimiento de

sus productos y/o prestacion de sus servicios.
5) Realizar estudios estadisticos o procesos contables.
6) Envio de informacion cientifica o de campanas de educacion médica continuada.

7) Envio de informacion sobre eventos académicos.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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8) Llevar a cabo campafias promocionales, de actualizacion y capacitacion continua a

profesionales de la salud en los temas de concernientes a areas de la salud.

9) Enviar comunicaciones por correo fisico, electronico, dispositivo movil, o a través de
cualquier otro medio analogo y/o digital de comunicacion con informacion comercial,
publicitaria o promocional sobre los productos y/o servicios, eventos, promociones,

campafias y/o concursos de caracter comercial o publicitario, adelantados por Astellas.

10) Mantener una eficiente comunicacion de la informacion que sea de utilidad en los vinculos

contractuales.
11) Desarrollar procesos de seleccion, evaluacion y vinculacion laboral.

12) Dar cumplimiento a las obligaciones contraidas con los trabajadores de Astellas en
relacion con el pago de salarios, prestaciones sociales y demds consagradas en el contrato
laboral.

13) Evaluar la calidad de los servicios prestados por trabajadores.

14) Soportar procesos de auditoria interna o externa.

4. Compromiso de privacidad y seguridad

Astellas estd comprometida con la confidencialidad y privacidad de la Informacion Personal que
se encuentra almacenada en sus bases de datos, las cuales comprenden documentos escritos y
electronicos, con restricciones de acceso en cada caso y no disponibles al piiblico. Esto demuestra
a sus titulares la conservacion de su informacion bajo condiciones de seguridad estandarizadas,
que impiden su adulteracion, pérdida, robo, consulta, uso o acceso no autorizado o fraudulento,
asi como la implementacion de practicas internas que contribuyan a un ambiente seguro de la

informacion.

5. Tratamiento de los datos personales de nifios y adole centes

Astellas entiende que el tratamiento de los datos personales de nifios o adolescentes estd
prohibido, excepto cuando se trate de datos de naturaleza publica. Por lo anterior, es nuestra

politica no recolectar Informaciéon Personal de menores de 18 afios, excepto cuando su

representante legal autorice el tratamiento, evento en el cual Astellas tendrd en cuenta:

1) El respeto por el interés superior de los nifios y adolescentes.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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2) Respecto por sus derechos fundamentales.

6. Tratamiento de los datos sensibles

Astellas evitard el tratamiento de informacion sensible. Sin embargo, cuando este sea

absolutamente necesario, Astellas tendrd en cuenta:

1) La necesidad de informar al titular que, por tratarse de informacion sensible, no esta

obligado a autorizar su tratamiento.

2) La necesidad de informar al titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacion para la recoleccion de cualquier tipo de dato personal, que los
datos que seran objeto de tratamiento son sensibles y la finalidad especifica del

tratamiento de estos datos.

Sin perjuicio de lo anterior, Astellas agradece la prudencia y discrecion de los titulares en la
revelacion de la informacion sensible y solicita que bajo ninguna circunstancia sea revelada a
Astellas sin haber otorgado su consentimiento previo, libre e informando. En caso de tener dudas
respecto de la necesidad de entregar informacion sensible, por favor comuniquese con nosotros
previa entrega de la informacion de contenido sensible.

7. Limitaciones temporales al tratamiento de la Informacion Personal

Astellas puede conservar un registro de la informacion relacionada con trabajadores, pacientes
proveedores, profesionales de la salud o clientes durante y después de terminar la relacion
contractual. Estos registros pueden incluir datos personales, los cuales, después de la terminacion
contractual, serdn conservados por un tiempo razonable hasta que la informacion alli contenida no
sea requerida para dar cumplimiento a requerimientos legales, administrativos, de auditoria o

regulatorios.

Asimismo, Astellas conserva informacion de contacto de terceros para el envio de noticias,
actualizacion de informacion, invitaciones a eventos realizados o patrocinados por Astellas,
después de terminada su relacion contractual, salvo solicitud de revocatoria para el tratamiento de
la informacion, caso en el cual la informacion sera eliminada.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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8. Informacion Personal no solicitada

De manera previa al inicio formal de relaciones comerciales o laborales con Astellas, es posible
que nos sea remitida Informacidon Personal sin el previo y expreso consentimiento para su
tratamiento. En estos casos, y ante la imposibilidad de solicitar la autorizacion previa para el
tratamiento de la informacion, el titular acepta que con el envio de la informacién autoriza el

tratamiento de sus datos en relacion con la finalidad para la cual hayan sido enviados.

Los casos en los que la autorizacion tacita aplica, incluyen pero no se limitan al envio de
informacion de: personas que desean trabajar en Astellas, personas que desena vincularse como

proveedores de Astellas, personas que deseen convertirse en clientes de Astellas.

Sin perjuicio de lo anterior, y en caso de que la relacidbn con estos terceros se formalice, se
solicitara la firma de la autorizacidn correspondiente para continuar con el tratamiento de la

mformacion.

9. No autorizacion o revocatoria de autorizacion para el tratamiento de la Informacion

Personal

Cualquier persona se encuentra en completa libertad de no autorizar el tratamiento de Ila
informacion por parte de Astellas. Sin perjuicio de lo anterior, en caso de que algunos empleados,
pacientes, clientes, proveedores, profesionales de la salud, contactos comerciales o trabajadores
anteriores, actuales o futuros no autoricen o soliciten la revocatoria del tratamiento de sus datos,
es posible que Astellas no cuenten con la informacién necesaria para desarrollar una relacion
contractual o para continuar prestando beneficios a estas personas.

En ese sentido, Astellas no se hace responsable por el incumplimiento precontractual o
contractual, o por la cesion de beneficios particulares a los que puedan acceder terceros con los
que Astellas se comunica de manera constante, como consecuencia de la no autorizacidon o su

revocatoria para el tratamiento de datos personales.
VII. DERECHOS DE LOSTITULARES

Los Titulares de Datos Personales que reposen en las bases de datos de Astellas tendran los
siguientes derechos:

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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D

2)

3)

4)

)

VIII.

Conocer, actualizar y rectificar sus datos personales. Los Titulares de datos personales
podran ejercer este derecho frente a datos parciales, inexactos, incompletos, o aquellos

cuyo tratamiento este expresamente prohibido o no ha sido autorizado.

En cumplimiento de los principios que deben regir el tratamiento de datos personales,
Astellas se compromete a realizar su mejor esfuerzo por que la informacion contenida en
sus bases de datos sea exacta, completa y actualizada. Con este fin, Astellas podra solicitar
a sus empleados, pacientes, clientes, proveedores, trabajadores, contactos comerciales o
profesionales de la salud que actualicen su informacion personal de manera permanente.

Derecho a solicitar prueba de la autorizacién. Los Titulares de datos personales podran
solicitar prueba de la autorizacion otorgada para el Tratamiento de sus datos.

Derecho a pedir informacion frente al uso que se le ha dado a sus datos personales.
Los Titulares de datos personales tienen derecho a conocer en cualquier momento el uso
que se les ha dado a sus datos personales previa solicitud dirigida a Astellas o a su
Encargado.

Derecho a revocar la autorizacion y/o a solicitar la supresion del dato personal. Los
Titulares de datos personales podran revocar la autorizacion otorgada a Astellas para el
Tratamiento de sus datos personales, si evidencia que no han sido respetados los
principios, derechos y garantias constitucionales y legales, pudiendo requerir o solicitar la

eliminacién de sus datos de procesamiento

Derecho a acceder a sus datos personales. Los Titulares de datos personales podran
acceder de forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS Y PETICIONES

1. Responsable directo de la atencion de peticiones, consultas o reclamos

Para todos los efectos, el responsable de la atencion de peticiones, consultas o reclamos al interior
de Astellas es:

Oficial de Cumplimiento de Astellas Farma Colombia
Teléfono de contacto: + (57) 1 4251133
Correo electronico: AFC_CUMPLIMIENTO@ASTELLAS.COM

2. Peticiones o consultas

L.

2.

La consulta o peticion debera dirigirse al correo electronico del responsable directo,

sefalado en el punto 1 —IX.

En el correo electronico, el titular debera identificarse plenamente y describir de manera

clara su peticién o consulta.

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial

actualizada.
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3.

Astellas atenderd su peticion o consulta en un término maximo de diez (10) dias habiles

contados a partir de la fecha de recibo de la consulta.

Cuando no fuere posible atender la consulta dentro del término mencionado, Astellas
informard al interesado expresando los motivos de la demora y sefnalando el nuevo
término para atender su peticion o consulta, el cual no superard los 5 dias habiles

siguientes al vencimiento del primero término.

3. Reclamos

1.

El reclamo debera dirigirse al correo electronico del responsable sefialado en el punto 1 —
IX.

En el correo electrdnico, el titular deberd identificarse plenamente y describir de manera
clara su solicitud de correccion, actualizacion o supresion de sus datos. En caso de que el
reclamo tenga relacion con un posible incumplimiento de cualquiera de los deberes de
Astellas, se deberd indicar de manera detallada la razon del incumplimiento.

En caso de que el reclamo resulte incompleto, Astellas requerira al interesado dentro de
los cinco (5) dias habiles siguientes para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, Astellas entenderd que se ha desistido del reclamo.

En caso de que Astellas reciba un reclamo del que no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacion al interesado.

Una vez recibido el reclamo completo, Astellas incluird en la base de datos
correspondiente una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un

término no mayor a dos (2) dias habiles, la cual mantendrd hasta que el reclamo sea
decidido.

Astellas atenderd el reclamo en un término maximo de quince (15) dias habiles contados a

partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, Astellas informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

4. Personas autorizadas para ejercer los derechos de los titulares

Es necesario verificar los documentos impresos o descargados para garantizar que se esté utilizando la version oficial
actualizada.
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Para todos los efectos, Astellas solo podra entregar informacion contenida en sus bases de datos y
en documentos escritos a:

1) Los titulares, sus causahabientes o sus representantes legales

2) Las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial

3) Los terceros autorizados por el titular o por la ley.

Astellas se reserva el derecho de solicitar documentacidon adicional a fin de verificar la
identificacion y la calidad de la persona que solicita la informacion.

IX. MODIFICACIONES A LA POLITICA DE ASTELLAS SOBRE PROTECCION
DE DATOS PERSONALES PARA COLOMBIA

Astellas informa que todo cambio sustancial en la Politica de Astellas sobre Proteccion de Datos
Personales, serd comunicado oportunamente por el presente medio, por lo cual sugerimos que de
manera permanente se consulte.
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